Papuri Sivul/16

Turvallisesti netissa

Tassa oppaassa kerrotaan,

mita kannattaa huomioida
somen kaytossa ja pelaamisessa.
Oppaassa kerrotaan myaos,

mika on nettihuijaus ja

kuinka sen tunnistaa.

Opas antaa vinkkeja siihen,

mita pitaa ottaa huomioon
tekoalyn kaytossa.
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Somessa pidat yhteytta

Facebookissa ja Instagramissa voit kirjoittaa tekstia
ja ladata kuvia kavereille nahtavaksi.
Kuvat tulevat oman nimen alle.

Snapchatissa lahetat kuvia tai videoita,
O] joihin voit lisata tekstia.
Viestien vastaanottajat valitset erikseen.
Whatsappissa voit lahettaa viesteja
kavereille tai ryhmiin.

Tiktokissa ja Youtubessa voit katsoa ja ladata videoita.
Niissa voi myos laittaa paalle livetilan.
Silloin valitat videota suoraan nettiin.

Omaa somen kayttoa voi olla vaikea rajoittaa,
koska some on suunniteltu koukuttavaksi.
Mieti, kuinka paljon aikaa vietat somessa.




Ota kaveriksi vain
luotettavia henkiloita

Somessa pidetaan yhteytta kavereihin.

Kavereiksi kannattaa hyvaksya vain sellaisia ihmisia,
joita tunnet oikeassa elamassa.

Jos et tunne henkiloa, et voi luottaa haneen.

Voit myos myohemmin poistaa henkilon kavereista,
jos et tunne hanta.

Jos joku kavereista kommentoi ikavasti tai hairikai,
voit estaa hanet.

Talloin henkilo ei enaa nae kayttajatiliasi,

eika voi ottaa yhteytta sinuun.
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Mieti, onko sometrendi tai
-haaste turvallinen

Somessa on paljon trendeja ja haasteita.

Trendissa jostain aiheesta leviaa somessa paljon postauksia.
Haasteessa kutsutaan mukaan kokeilemaan jotain
toimintaa.

Kaikkiin trendeihin tai haasteisiin ei kannata osallistua.
Joskus on vaikea arvioida, onko trendi tai haaste turvallinen.
Kannattaa kysya luotettavalta henkilolta mielipidetta,
ennen kuin osallistut trendiin tai haasteeseen.

Osa somen trendeista ja haasteista on haitallisia.
Haitalliset trendit tai haasteet voivat olla
sinulle ja terveydellesi vaarallisia.



Mieti, mita laitat nettiin

Mieti, minkalaisia kuvia ja teksteja
postaat eli julkaiset somessa.

Postaa vain sellaisia kuvia,

joista ei selvia henkilokohtaisia asioitasi.
Henkilokohtaisia asioita ovat esimerkiksi

tiedot perheestasi, asuinpaikastasi ja terveydentilastasi.

Jos kuvissa on muita ihmisia,
heilta pitaa kysya lupa kuvan postaamiseen.

Ala kirjoita postauksiin mitdan henkildtietoja.
Henkilotietoja ovat esimerkiksi koko nimi,
puhelinnumero, syntymaaika tai auton rekisteritunnus.

Muista postauksissa hyvat tavat.
Postaa vain sellaista, mika ei loukkaa ketaan.
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Mika on nettihuijaus?

Nettihuijaukset ovat huijauksia,
joita rikolliset tekevat netissa.
Rikollinen yrittaa saada itselleen
rahaa tai henkilokohtaisia tietoja.

Nettihuijauksia voivat olla esimerkiksi
e pyynto klikata linkkia
o tuntemattomalta henkilolta tullut viesti somessa
o epatavallinen viesti kaverilta,

jossa kysytaan esimerkiksi henkilokohtaisia asioita
e lilan hyvat tarjoukset.

Linkkia ei saa avata,

jos et ole aivan varma,

etta se on turvallinen.

Ennen kuin avaat linkin,

kysy neuvoa luotettavalta henkilolta.
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Nain tunnistat
nettihuijauksen

Rikolliset ovat taitavia.

Huijauksia voi olla vaikea tunnistaa.

Ole aina varuillasi,

jos sinua pyydetaan avaamaan linkki,
kertomaan henkilotietojasi tai tekemaan jotain
kiireessa.

Huijarit voivat kaapata myos kaverisi sometilin.
Silloin voit saada huijausviestin myos kaverilta.

Jos epailet viestia huijaukseksi,
tarkista asia suoraan kaveriltasi.

Muista, etta viranomaiset tai pankit

eivat koskaan kysy tietoja viestilla.

Voit aina varmistaa rauhassa luotettavalta
henkilolta,

miten sinun kannattaa toimia.

Voit aina katkaista puhelun,
jos se tuntuu epailyttavalta.

Sivu7/16



Mita teen,
jos minua huijattiin?

Soita pankkiin,

jos annoit henkildtietojasi tai

avasit tuntemattoman linkin.

IImoita, etta sinua on huijattu netissa.
Pankki voi sulkea pankkitilisi,

kunnes asia on selvitetty.

Tee poliisille rikosilmoitus.
Rikosilmoituksen voi tehda netissa.
Voit pyytaa apua luotettavalta henkilolta.

Jos saat epailyttavan viestin somessa,
se kannattaa ilmoittaa somen yllapitajille.
Jos et osaa tehda ilmoitusta,

voit pyytaa neuvoa luotettavalta henkildlta.
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Netissa on paljon peleja

Pelit ovat mukavia.
Niita voi pelata yhdessa,
ja niista voi oppia paljon.

Osa peleista on ilmaisia ja osasta pitaa maksaa.

Joissakin peleissa voi myoOs voittaa rahaa.

Rahaa voi voittaa kuitenkin vain harvoin.

Usein peleihin menee enemman rahaa kuin niista voittaa.

Pelaaminen ja pelin sisalto vaikuttavat tunteisiin.
Tunteiden saately voi olla vaikeaa,

ja ihmiset voivat kayttaytya huonosti.

On tarkeaa oppia tunnistamaan omia tunteita.
Tunnistaminen auttaa rauhoittamaan omaa olotilaa.

Mieti, rauhoittaako vai kiihdyttaako pelaaminen tunteitasi.
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Tunnistatko, kun pelaaminen
haittaa arkeasi?

Joissain peleissa on pelottavaa ja vakivaltaista sisaltoa.
Tallainen sisaltdo voi ahdistaa.

Pelaamista voi olla vaikea lopettaa,
koska pelit ovat koukuttavia.

Pelaaminen voi aiheuttaa niskakipuja tai hartiakipuja.
Lisaksi naytdon katsominen pitkaan rasittaa silmia.



Somen asetuksilla
voit suojata tietosi

Kayttajatilisi somessa voi olla yksityinen.
Silloin vain kaverisi nakevat postauksesi.

Sina saat valita,
kenet hyvaksyt somessa kaveriksi.

Kayttajatilin kannattaa olla yksityinen.
Silloin omat asiat eivat levia netissa.
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Noudata ikarajoja
peleissa ja somessa

Ikaraja kertoo,
minka ikaisena saat pelata nettipelia
tai kayttaa somea.

Ikarajan tarkoitus on suojata
lilan pelottavalta ja ahdistavalta sisallolta.

MyOs oma toiminta vaikuttaa somen turvalliseen
kayttoon,
siksi somessa on ikarajat.
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Evasteet keraavat tietoa
kayttajasta

Evasteet keraavat tietoa siita,

miten palvelun kayttaja toimii.

Evasteet muistavat esimerkiksi,

minka kielen olet valinnut viimeksi sivustolla.

Evasteiden kanssa kannattaa olla varovainen.
Ala anna evasteille liikaa oikeuksia.

Jos sinun taytyy valita jokin vaihtoehto,
valitse "Vain valttamattomat".

Evasteet ovat usein vaikeita ymmartaa.
Voit pyytaa neuvoa luotettavalta henkilolta,
jos et osaa itse valita sopivaa vaihtoehtoa.

Sivu 13/16



Paikannus havaitsee,
missa sina olet

Somessa on usein kaytossa kartta.

Kartalta voit katsoa kavereidesi sijainnin,

eli missa kaverisi silla hetkella ovat.

Kartalta kaverisi nakevat myds sinun sijaintisi,
jos annat siihen luvan.

Kartan kaytto vaatii puhelimen paikannusluvan.

Paikannuslupa tarkoittaa,

etta puhelimen sijainti on paalla.
Paikannus merkkaa kartalle,

missa sina liikut juuri silla hetkella.
Paikannusta ei tarvitse sallia.
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Kaytatko tekoalya?

Tekoaly osaa etsia tietoa netista ja yhdistaa tietoja.
Sille voi antaa pyyntoja ja kaskyja.

Tekoaly osaa luoda esimerkiksi teksteja ja kuvia.
Se osaa myo0s kehittaa peleja.

Tekoaly ei ole luotettava.

Se tekee paljon virheita.

Tarkista aina vastaukset ja tiedot,
joita saat tekoalylta.

Al3 kerro tekoalylle mitdan henkildkohtaisia tietojasi.
Niita ovat esimerkiksi nimesi, osoitteesi, puhelinnumerosi,
henkilotunnuksesi ja terveystietosi.
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